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基于 BP 网 络 判断 传感器 数据 可 信和 度 研 究 
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摘 要 : 传统 方法 使 用 对 称 及 非 对 称 加 密 对 传感器 网 络 系统 进行 安全 保障 ， 需 要 大 量 的 加 解密 计算 且 在 密 钥 被 破解 后 
不 能 准确 判断 数据 的 可 信 性 ， 不 能 有 效 保证 无 线 传 感 器 网 络 系统 安全 。 为 保障 无 线 传 感 器 网 络 系统 安全 ， 针 对 无 线 传 


感 器 网 络 中 节 卫 点 信 息 可 信和 度 ， 提 出 了 种 基于 BP 网 络 判 断 节 点 信息 可 信 度 度 的 方法 。 该 方法 在 边 界 路 由 器 上 使 用 
BP 神经 网 络 ， py 然后 用 训练 所 得 结果 判断 节点 可 信 度 ， 进 而 筛选 出 数据 。 该 方法 具有 


较 低 的 系统 开销 与 较 高 的 安全 保证 ， 能 够 筛选 出 问题 节点 ， 并 保证 传感器 网 络 的 安全 运行 。 实 验 结果 表明 ， 该 方法 认 
证 时 间 短 ， 能 达到 预期 效果 。 

关键 词 : BP 网 络 ; 无 线 传感器 网 络 ; 传感器 节点 ; 可 信和 性 ; 安全 性 

中 图 分 类 号 : TP309.2 doi: 10.3969/i.issn.1001-3695.2018.02.0171 


Research on data credibility of sensor based on BP network 


Liu Xiaojiu, Yuan Ding', Liang Aiyun, Yan Qing 
(School of Computer Science Sichuan Normal University, Chengdu 610101, China) 


Abstract: The traditional method uses symmetric encryption and asymmetric encryption to secure the sensor network system, 
which requires a lot of encryption and decryption calculations and the credibility of the data cannot be accurately judged after 
the key cracked. The encryption method hardly guarantee the safety of wireless sensor network system effectively. This paper 


proposed a method determining the reliability of node information based on BP network to ensure the security of wireless sensor 


和 network system by the credibility of node information in wireless sensor networks. The method used BP neural network on the 
border router to train the collected data of multiple eigenvalues and determine the credibility of the node with training results to 
filter the data. The BP network judgment method could achieve lower system overhead and higher security assurance without 
additional communication data or calculation tasks. What’s more, this method could screen problem nodes to ensure the safe 
operation of the sensor network. Experiment confirm that this method with a short authentication time cost and can achieve the 
desired results. 
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b) 环 境 监 测 ， 例 如 监控 森林 火灾 情况 ， 或 者 随机 散落 在 易 污染 
环境 中 ， 监 控 环 境 受 污染 情况 的 原始 数据 。 

E 线 传感器 网 络 (wireless sensor networks,WSN) 是 目前 物 WSN 节点 可 采用 飞机 抛 撒 或 随机 散落 等 方式 进行 布置 ， 
联网 技术 研究 的 热点 ， 其 不 需要 基础 设施 支持 ， 而 且 可 以 迅速 般 不 受 人 为 因素 影响 ,但 在 自然 环境 中 , 磁场 干扰 、 电 场 干 扰 、 
在 指定 区 域内 布置 传感器 节点 ， 用 于 环境 状况 检测 ， 同 时 通过 ”非法 攻击 等 因素 会 导致 无 线 传感器 节点 传送 非法 数据 。 为 保证 
无 线 链 路 向 基站 报告 ， 是 一 种 非常 灵活 的 无 线 网 络 结构 。WSN “WSN 系统 安全 运行 , 节点 信息 安全 随 之 被 提出 。 传统 节 点 安全 
适用 于 敌对 环境 或 大 规模 地 理 区 域 ， 在 军事 及 民用 领域 得 到 广 通信 方案 是 使 用 对 称 加 密 方 法 对 节点 传输 的 信息 进行 加 密 ， 使 
非 对称 加 密 方法 对 节点 身份 进行 认证 。 该 方案 需要 极 大 的 运 


0 引言 


H 


泛 应 用 ， 如 目标 跟踪 、 区 域 侦 查 及 野外 环境 监测 。 一 些 特殊 应 ”用 
用 场景 包括 : ga 军事 领域 ，WSN 可 以 应 用 于 军事 方面 ， 例 如 战 。 算 量 。 由 于 传感器 节点 运算 能 力 有 限 ， 不 便于 进行 大 量 的 加 、 
场 上 ,传感器 节点 可 以 监视 敌 军 汽 车 流量 或 监测 敌 军 行动 位 置 ; 解密 运算 ， 且 在 密 钥 被 破解 后 安全 问题 不 能 得 到 很 好 的 保障 。 
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为 降低 节点 运算 量 ， 延 长 无 线 传感器 网 络 的 生命 周期 ， 并 提高 


系统 安全 性 能 ， 本 文 提 i 
信和 度 的 方法 ， 以 清除 干扰 数据 ， 同 时 提高 系统 可 运行 性 。 


1 ”相关 工作 


随 着 传感器 网 络 技术 的 大 规模 应 
后 ,传统 保证 无 线 传感器 网 络 数据 安全 采 月 


于 BP 网 络 判断 节点 数据 可 


,节点 的 安全 问题 提出 
的 方法 主要 有 三 种 : 


a) 数 据 加 密 及 身份 认证 。 文献 [1~7] 提 出 采用 加 密 的 方式 对 


无 线 传感器 节点 间 传 输 


1 


认证 在 一 定 程度 上 可 以 


点 计算 能 力 和 能 量 有 限 的 情况 。 


的 数据 进行 保护 。 该 方法 使 用 
密 算法 对 传感器 网 络 中 节点 的 身份 进行 认证 ， 使 用 对 称 加 密 算 
法 对 传感器 节点 间 传 送 的 信息 进行 加 密 传输 。 数 据 加 
千 送 信息 的 安全 ， 但 忽略 了 


为 无 线 传感器 网 络 中 的 节点 


是 一 个 计算 能 力 和 能 量 


方法 要 求 高 计算 能 力 和 


经 不 再 适用 于 无 线 传 感 器 网 络 
b) 路 径 规划 。 对 无 线 传 感 器 网 
行规 划 , 让 节点 信息 在 安全 的 路 径 中 


络 节点 间 传 输 数 所 
传输 , 文献 [9~10] 基 于 此 方 


非 对 称 加 


密 及 身份 


Es 


传感器 节点 数据 可 信 性 识别 的 方法 ， 对 节点 发 送 的 信息 进行 判 
断 ， 得 到 节点 发 送信 息 的 可 信 性 。 


2 ”基于 BP 神经 网 络 解决 方案 设计 


根据 无 线 传感器 节点 的 特性 ,基于 BP 神经 网 络 学 习 算 法 ， 
使 用 BP 神经 网 络 对 传感器 节点 进行 可 信 度 判断 。 
2.1 BP 神经 网 络 结构 
BP 神经 网 络 由 输入 层 、 隐 藏 层 和 输出 层 构成 。 输 入 层 ; 
训练 样本 送 入 网 络 ， 隐 藏 层 对 样本 数据 进行 训练 。 理 论证 明 ， 
在 隐藏 层 节点 数目 合理 的 情况 下 BP 神经 网 络 仅 需要 三 层 就 具 
有 模拟 任意 复杂 非 线性 映射 的 能 力 中 93。 本 文采 用 三 层 结构 的 BP 


竹 


立 ， 传 统 的 数字 签名 安全 认证 


| 


所 以 传统 的 数字 签名 方法 外 已 
FP 的 安全 节点 认证 。 


法 进行 了 相应 的 探索 。 


于 无 线 传感器 网 络 是 一 种 自 


的 稳定 性 存在 不 确定 因 


网 络 中 大 部 分 节点 不 可 用 ， 影 响 网 
了 无 线 传感器 网 络 的 运行 ， 不 能 
co) 私有 协议 传输 。 文 献 [11~17] 


该 方法 在 节点 布置 完毕 后 对 传输 信息 的 
组 织 网络 ， 节 点 
素 ， 任 意 路 径 中 的 节点 缺失 都 可 能 导致 


的 可 用 性 。 路 径 规 划 限 人 


为 保证 传输 的 可 靠 性 


对 无 线 传感器 网 络 节 点 间 的 通信 


使 用 私有 通信 协议 。 使 / 


络 的 稳定 。 


居 的 路 径 进 
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? 


神经 网 络 。BP 神经 网 络 结构 如 图 1 所 示 。 


隐 含 层 (H) 


输入 层 (I) 


输出 层 (0) 


图 1 BP 神经 网 络 结构 示意 图 
输入 层 节点 和 输出 层 节 点 数目 是 确定 的 , 隐藏 层 节点 数 一 
般 采 用 试 算法 来 确定 ， 其 最 佳 神 经 元 数量 经 验 公式 为 
h=Vm+nt+a (1) 
其 中 : 7 为 隐藏 层 节点 数目 ; m 为 输入 层 节点 数 


; 7 为 输出 


MU 


协议 进行 通信 在 一 定 程度 上 可 以 
随 着 物 联网 技术 的 发 展 ， 封 闭 的 


模 应 用 。 


上 述 三 种 方法 在 一 定 程度 上 能 多 


证 节点 | 


多 保 详 


了 私有 
本 通信 的 安全 性 。 但 


协议 不 利于 系统 的 扩展 及 大 规 


节点 数目 ; a 为 [1,10] 间 的 调节 常数 。 
2.1.1 正 向 传递 子 过 程 

设 节 点 i 与 j 之 间 的 权 值 为 Wijy， 节 点 j 的 阐 值 为 By， 节 点 
的 输出 值 为 Xx}。 节 点 输出 值 根据 上 层 所 有 节点 输出 值 、 节 点 权 


全 性 ,但 对 已 俘获 的 节点 ,非法 入 侵 者 伪造 非法 数据 干扰 系统 


或 者 由 于 传感器 节点 自身 原 
导致 上 述 方法 不 能 很 好 地 进行 安 4 


素 影 响 而 发 送 错误 数据 


近年 来 机 器 学 习 等 方 》 | 信 


网 络 中 使 用 机 器 学 习 进 行 安 全 
击 者 可 以 根据 机 器 学 习 
错误 分 类 MN， 来 达到 合法 攻击 世 
立 在 对 攻击 者 构建 的 防 入 
人 的 知识 和 能 力作 出 不 切实 际 
中 由 于 节点 功能 的 单一 


可 以 很 好 地 应 用 到 无 线 


为 验证 节点 发 送 数 


的 ;其 次 ， 机 器 学 
有 限 的 基础 上 ， 攻 击 往往 会 对 政 


E 节 点 信息 传输 的 安 


乱 安全 中 四 ,但 在 传统 
自身 的 局 限 。 首 先 ， 攻 


略 恶意 构建 输入 以 迫使 


性 判断 。 


基于 上 述 研究 ， 本 文 所 


证 据 理论 的 传感器 可 信和 作 
后 ， 会 验证 数据 的 可 信人 性 
案 设计 具有 被 动 性 ， 系 统 在 监测 到 


妹 


习 方 法 建 


设 P0。 然 而 无 线 传感器 网 络 
明确 性 ， 机 器 学 习 方 法 


性 , 苗 成 林 2 提 出 基于 D-S 
EE 算法。 该 算法 在 检测 至 
应 的 操作 。 但 是 这 种 方 


上 系统 异常 


后 才 会 对 数据 进行 可 信 


基于 BP 神经 网 络 的 无 线 


值 、 阔 值 及 激活 函数 等 一 系列 变换 后 得 到 .具体 计算 方法 如 下 


5 = with (2) 
=f(5)) (3) 


其 中 : 了 为 激活 函数 ， 一 般 选取 Sigmoid 型 函数 ， 如 式 (4) 所 
示 。 


fg = — (4) 
1l1+es 
其 中 4、B 为 常数 。 这 样 BP 网 络 就 完成 了 由 nn 维 空间 向 量 向 


m 维 空间 向 量 的 近似 映射 。 
2.1.2 反 向 传递 子 过 程 

BP 神经 网 络 的 主要 目的 是 反复 修正 权 值 和 阔 值 ， 使 得 误 
差 值 达到 最 小 。 在 BP 神经 网 络 中 ， 假 设 输出 层 中 第 7 个 节点 
的 实际 结果 为 dy}， 期 望 结果 为 yj， 则 误差 8 的 计算 公式 如 式 (5) 
所 示 。 


1 站 2 
Bw,b) =32 (di 一切 G) 
j=0 


隐藏 层 (输入 层 ) 与 输出 层 (隐藏 层 ) 之 间 的 权 值 和 阔 值 调整 
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录用 稿 
如 下 : 
OE(w,b) 
Wi Wij 1X Gi) ij — N10ij Xi 
OE(w,b) 
bj bj 1712 op i N20ij 


其 中 : wij 为 待 修正 的 权 值 ; b; 为 待 修正 的 阔 值 ， m1，nz 为 预先 


(9) _ 
吕 感 器 网 络 的 通信 数据 ， 
法 节点 发 送信 息 对 系统 进行 干 


刘 小 久 ， 


2.2 ”安全 方案 设计 


ChinaXiv 合 作 期 十 


等 : 基于 BP 网 络 判 断 传感器 数据 可 信 度 研究 


无 线 传感器 节点 一 般 布 置 在 公 
。 系 统 运行 中 ， 非 法 攻击 者 可 以 通过 监听 等 手段 获取 无 线 传 
经 过 脱 密 处 理 后 ， 


到 扰乱 系统 的 


规定 的 学 习 速率 ; 6i ) 为 隐藏 


层 (输入 层 ) 闻 


点 1 到 输出 层 ( 隐 藏 层 ) 


很 好 地 防范 。 此 外 环境 因 


场合, 收集 周 硬 


的 环境 信 


攻击 者 可 以 伪装 成 合 
CE， 导致 系统 错 报 或 者 误 报 ， 达 


的 。 传 统 的 安全 保障 方法 对 这 种 攻击 方法 不 能 
素 ， 如 磁场 干扰 、 电 场 干扰 等 会 导致 


言 息 , 本 方案 
J 判断 ， 渡 


器 。 


节点 7 的 动量 因子 。 传感器 节点 随机 发 送 不 稳定 数据 ， 也 可 造成 系统 误 报 。 
2.1.3 应 用 原理 介绍 为 防止 攻击 者 伪造 信息 及 环境 影响 发 送 错误 

由 于 稳定 的 无 线 传感器 网 络 节点 发 送 的 都 是 具有 一 定 规 提出 使 用 BP 神经 网 络 的 方法 对 节点 收集 的 信息 进 
律 的 环境 数据 ， 与 Internet 中 人 类 发 送 的 交互 数据 相 比 ， 具 有 除 虚 假 信息 及 干扰 数据 。 
单一 性 。 对 这 种 单一 条 件 下 的 数据 可 以 对 其 进行 相应 的 分 类 。 2.2.1 数据 流程 及 系统 运行 流程 

BP 神经 网 络 是 一 种 按照 误差 逆向 传播 算法 训练 的 多 层 前 传感器 节点 收集 的 数据 经 区 域内 路 由 后 , 到 达 边 界 路 | 
馈 神经 网 络 ， 是 分 类 算法 中 的 一 种 。 其 对 现 有 的 已 分 类 数据 进 ”在 边界 路 由 器 中 ,设置 BP 神经 网 络 判断 方法 对 节点 数据 的 可 
行 训练 后 ， 可 以 使 用 训练 结果 对 未 知 的 数据 通过 其 特征 值 判断 ”” 信 性 进行 判断 。 如 果 节 点 信息 可 人 和信， 则 传输 给 服务 器 如果 节 
其 属性 。 与 其 他 分 类 算法 相 比 ，BP 网 络 结构 简单 ， 操 作 方 便 ， 点 信息 不 可 信 ， 则 丢弃 。 在 无 线 传感器 网 络 中 ， 节 点 发 送 的 信 
在 性 能 和 准确 度 方面 ， 适 合 于 对 无 线 传感器 节点 的 可 信 性 进行 。 息 包 括 正常 数据 、 环 境 影响 下 发 送 的 错误 数据 、 攻 击 者 发 送 的 
判断 。 伪造 数据 。 数 据 流程 如 图 2 所 示 。 


传感器 网 络 节点 群 


系统 运行 分 为 数据 收集 、 数 据 训练 、 正 常 运行 三 个 阶段 。 


In 


ternet 


边界 路 由 器 
图 2 无 线 传 感 器 数据 流程 


数据 中 心 


第 一 阶段 : 数据 收集 阶段 。 边 界 路 


送 的 数据 ， 收 集 完 N 个 节点 信息 为 一 轮 。 


器 收集 两 轮 节点 发 
在 该 阶段 ， 仅 对 数 


边界 路 由 器 依 | 
第 三 阶段 : 


练 数 据 集 的 一 个 特征 值 ,需要 获取 相应 的 时 间 频 率 ,在 此 阶段 ， 
言 任 收集 到 的 数据 。 


正常 运行 阶段 。 


当 第 三 轮 数 据 收集 完毕 后 ， 


据 进 行 收集 转发 ， 不 对 数据 进行 相应 的 判断 ， 并 且 设 定 节点 初 ” 系统 进入 正常 运行 阶段 。 在 该 阶段 ， 当 边界 路 由 器 收 到 数据 
始 信任 值 。 相 当 于 边界 路 由 器 对 前 两 轮 收集 到 的 数据 完全 信 时 ， 需 要 使 用 训练 结果 集 对 收 到 的 数据 进行 判断 ， 然 后 根据 判 
任 。 断 的 结果 作出 相应 的 操作 。 在 判断 期 间 ， 系 统 会 继续 训练 上 轮 
第 二 阶段 : 数据 训练 阶段 ， 在 第 三 轮 数据 收集 开始 时 , 训 ”收集 的 数据 。 系 统 能 够 在 该 阶段 对 收 到 的 数据 进行 判断 ， 是 因 
练 启动 。 当 训练 过 程 启动 时 , 边界 路 由 器 继续 收集 、 转发 数据 ， 为 经 过 第 三 轮 的 数据 收集 ， 训 练 过 程 已 经 完毕 ， 结 果 集 已 经 获 
并 且 预 设 数据 初始 信任 值 。 在 该 阶段 不 对 数据 进行 判断 。 需 要  ” 得。 系统 总 流程 如 图 3 所 示 。 
在 第 三 轮 收集 数据 期 间 启动 训练 过 程 ， 是 因为 时 间 频 率 作为 训 
系统 运行 流程 
2.2.2 判断 过 程 息 进行 判断 。 如 果 判 断后 的 结果 在 绝对 可 信 的 范围 内 ， 则 进行 
传感器 节点 传输 的 是 一 些 简 单 的 信息 ， 如 温度 、 光 照 、 湿 转发， 并 把 该 信息 加 入 训练 集 ， 如 果 判 断后 的 结果 在 相对 可 信 
度 、 地 面 震 动 频率 、 红 外 感应 强度 、 环 境 噪声 、 电 池 电 量 释 放 的 范围 内 ， 则 该 信息 可 以 作为 训练 值 参加 后 续 的 训练 过 程 ， 但 
线 等 环境 信息 。 本 文 抽取 节点 传送 的 具有 一 定 意义 的 特征 信 节点 信息 不 转发 ， 如果 判断 后 的 值 绝对 不 可 信 ， 则 直接 丢弃 。 
息 ， 使 用 BP 神经 网 络 进行 训练 ， 得 出 训练 后 的 结果 集 。 当 节 ” 这 样 动态 的 认证 节点 发 送 的 信息 ， 不 需要 对 节点 传输 的 身份 信 
点 再 次 发 送信 息 时 ， 使 用 训练 得 到 的 相关 参数 对 节点 发 送 的 信 息 进行 加 密 ， 不 用 考虑 非法 节点 的 伪造 ， 节 省 了 节点 的 运算 时 
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chinaXiv: 


录用 稿 
间 ， 延 长 了 节点 的 使 用 寿命 。 判 断 结果 及 操作 如 表 1 所 示 ， 判 
断 流程 如 图 4 所 示 。 
表 1 判断 结果 及 操作 
判断 后 结果 操作 结果 
绝对 可 信 加 入 训练 集 转发 
相对 可 信 加 入 训练 集 不 转发 
绝对 不 可 信 不 加 入 训练 集 不 转发 
节点 数据 
DA 
之 判断 > 
VY 于 
绝对 不 可 信 | | 绝对 可 信 数 相对 可 信 数 
数据 据 据 
不 转发 ， 不 | | 转发 ， 并 加 不 转发 ， 加 
加 入 训练 集 | | 入 训练 集 入 训练 集 


图 4 判断 流程 


2.2.3 学 习 过 程 


取 的 特征 信息 包括 节点 发 送 的 温度 、 光 照 、 


y J 
湿度 、 节 


点 发 送 数 据 的 频率 、 地 面 震动 频率 、 
电量 释放 曲线 。 正 常温 度 、 
度 、 地 面 震动 频率 等 ， 


变 的 过 程 ， 


红外 感应 强度 、 环 境 噪 
湿度 、 光 照 、 红 外 感应 强 


环境 数据 的 升 高 和 降低 都 是 一 个 缓慢 渐 
不 可 能 陡然 提高 或 者 陡然 降低 ， 而 环境 噪声 、 


电池 


电量 释放 曲线 等 环境 信息 相对 稳定 。 


在 火灾 、 水 灾 等 情况 下 ， 


环境 数据 升 高 或 降低 也 是 一 整 片 节点 升 高 或 者 降低 ， 不 可 能 某 


一 个 节点 数据 突然 升 高 或 者 突然 降低 。 如 果菜 个 节点 数据 突然 
跃迁 ， 可 以 判断 为 非法 信息 。 若 整 片 节点 跃迁 ， 准 确信 息 第 


次 可 能 不 会 发 送 到 服务 器 ， 


结果 集 是 根据 前 一 次 训练 后 的 数据 得 来 的 。 


判断 时 使 用 的 计算 公式 


2.2.4 训练 方法 
由 于 不 需要 对 节点 数据 进行 删除 、 修 改 等 操作 ， 所 以 可 


在 边界 路 


float MI[10000][9]; 


如 式 (2)~(4) 所 示 。 


器 中 使 用 数组 结构 保存 节点 数据 。 数 组 结构 如 下 : 


刘 


使 用 二 维 数组 保存 节点 信息 ， 第 一 维 用 于 保存 节点 编 
用 于 保存 节点 发 送信 息 的 频率 、 温 度 、 光 照 、 


湿 


、 地 面 震动 频率 、 红 外 感应 强度 、 环 境 噪声 、 
线 、 
为 该 次 上 


数据 时 ， 时 间 频 率 为 时 间 戳 。 


率 、 


全 | 


经 网 络 训练 过 程 ] 


练 。 
3 


节点 发 送信 


时 间 改 。 时 间 惟 为 收 到 节点 数据 时 的 时 间 戳 ， 频 率 数 据 
的 时 间 改 减 去 上 次 收 到 节点 数据 的 时 间 戳 。 第 一 轮 收集 


电池 电量 释放 


息 的 频率 、 温 度 、 光 照 、 湿 度 、 地 面 震 动 频 
红外 感应 强度 、 环 境 噪声 、 电 池 电 量 释 放 曲 线 作为 在 BP 


经 网 络 中 输入 层 的 输入 数据 。 当 第 三 次 收集 信息 时 ，BP 神 
开始。 以 后 每 一 轮 收集 完毕 ， 


BP 网 络 开始 训 


实验 设计 与 结果 对 比分 析 


本 文 使 用 的 方法 是 基于 


需要 对 节点 的 信息 进行 


FE 对 称 密 钥 加 密 ， 


BP 神经 网 络 的 安全 认证 方法 ， 不 


:需要 过 多 地 关注 节 


点 本 身 的 情况 即 可 判断 信息 的 可 信 与 不 可 信 情 况 。 


3.1 


Ubuntu 14.04 系统 的 计算 机 作为 边界 路 


实验 环境 
本 实验 使 用 


有 2 GB 


配置 运行 环境 ， 


第 二 次 则 可 以 发 送 到 服务 器 ， 时 间 


相隔 不 会 超过 节点 发 送信 息 的 频率 。 
送 数据 频率 稳定 ， 周 围 环境 


于 系统 稳定 后 ， 节 点 发 


也 趋 于 稳定 ， 电 池 电 量 释放 情况 同 
样 趋 于 稳定 ， 所 以 采用 这 八 个 维度 的 数据 作为 特征 数据 。 


选取 的 节点 特征 信息 及 判定 信 


息 如 表 2 所 示 。 


表 2 特征 信息 及 判定 信 


特征 信息 (输入 ) 
节点 基础 信息 传输 频率 
环境 光照 
温度 湿度 
地 面 震动 频率 
红外 感应 强度 
环境 噪声 
电量 释放 曲线 


节点 认证 兄弟 节点 规模 


在 前 三 次 信息 收集 中 ， 可 信和 度 自 


判定 信息 (输出 ) 


可 信 度 (9%) 


行 设 置 。 第 三 次 收集 信息 


时 ，BP 记 


经 网 络 对 收集 到 的 数据 进行 训练 ， 该 次 收集 完毕 , 训 


练 结 果 集 即 可 获得 ， 以 后 收集 到 的 信息 就 可 以 使 用 
络 训练 的 结果 集 进行 判断 。 在 判断 过 程 中 ， 本 次 判断 所 使 ) 


经 网 
的 


BP 1 


Spe 


作为 边界 路 


络 ， 


器 ， 


且 安 装 Workerman 框架 。 


内 存 ，Core 单 核 处 理 器 ， 安 装 有 
器 。 在 边界 路 由 器 中 
实验 将 台式 计算 机 


实现 输入 数据 的 可 信 度 马 


今 证 。 


其 目的 在 于 在 边界 路 由 器 上 搭建 BP 4 


经 网 


本 实验 通过 分 析 


IOWPAN _IPHC 发 送 的 数据 ， 


据 ( 


其 中 包含 4 


天 环境 下 传感器 节点 使 


` 部 分 的 干扰 数据 ) 作 为 本 文 实验 的 数据 来 源 。 


公共 协议 
采用 编程 的 方式 自动 生成 模拟 数 
本 


实验 只 对 节点 的 安全 认证 进行 验证 ， 不 考虑 客户 机 端的 数据 情 


况 。 
3.2 


间 


实验 方法 


假设 无 线 传感器 区 域 拥 丰 


个 节点 ， 每 个 节点 每 M 时 间 


N 
咏 发 送 一 次 收集 到 的 环境 信息 。 
无 线 传感器 节点 持续 收集 周转 


路 


器 。 边 界 路 由 器 会 记录 


BP 


/又 、 


神经 网 络 的 一 个 有 效 输入 


上 且 发 送 给 边界 


环境 信 息 ? 


改 到 数据 时 的 时 间 ， 时 间 频 率 作为 


特征 。 另 几 个 特征 为 节点 传输 的 温 


光照 、 湿 度 、 地 


电池 


电量 释放 出 


体 过 程 如 下 : 


系统 运行 在 数据 收 引 


A 
J/ 


a) 数 据 收集 阶段 。 


该 阶段 ， 边 界 路 由 器 收集 


机 震动 频率 、 红 外 感应 强度 、 


数据 训练 、 正 常 运行 三 个 阶段 的 


环境 噪声 、 


轮 节点 发 送 的 数据 。 在 收集 


第 一 轮 数据 时 ， 所 有 节点 数据 存储 于 数组 中 ， 当 第 二 轮 数据 收 


用 收集 到 的 节 


4 二 


据 进 行 
值 。 在 实验 中 ， 设 定 


鹤 ， 以 获取 节点 发 送 数 据 时 
发 ， 不 对 数据 进行 


点 时 间 


蕉 减 去 第 一 轮 相 同 数 


节点 的 时 间 


+ 间 间 
相应 
的 初始 值 为 


期 间 
的 判断 ， 


隔 。 


区 域 是 根据 需要 
毕 后 ， 收 集 数据 


b) 数 据 训练 阶段 。 
轮 收 集 数 据 时 ， 


第 三 


期 间 启 动 训练 过 程 


自 


hn 设 定 ， 


， 边 界 路 由 器 仅 对 数 
并 且 设 定 初 始 的 信任 


9.859~9.889 间 的 随机 数 。 该 
区 间 可 以 任 取 。 当 两 轮 数 


局 收 


阶段 完毕 。 


| 练 过 程 启动 。 
为 时 间 频 率 作 


天 


， 下 


需要 在 第 三 轮 收集 数 
为 训练 数据 集 


特征 数据 ， 需 要 有 时 


当 收 


间 频 率 相应 值 。 当 


频率 值 


集 两 轮 数据 后 ， 时 间 


即 可 获得 。 训 练 过 程 启动 时 ， 边 界 路 
发 数据 ， 但 不 对 数据 进行 


判断 ， 并 是 


0c) 正常 运行 阶段 。 


器 继续 收集 、 转 


预 设 数据 初始 信任 值 。 


当 第 三 轮 数据 收集 完毕 后 ， 系 统 进 入 正常 运行 阶段 ， 即 当 
表 3 数据 

一 区 间 <9.0 9.0<r9.859 

B 判定 结果 绝对 不 可 信 相对 可 信 

LO) 

OO 绝对 可 信 的 区 间 取 值 根据 需要 自主 设 定 。 可 以 取 值 为 百 分 

@O 位 精度 ， 也 可 以 为 千 分 位 精度 。 相 对 可 信 区 间 取 值 、 绝 对 不 可 

LO 信 区 间 取 值 也 是 根据 数据 量 需要 自主 设 定 。 由 于 本 实验 是 进行 

局 验证 实验 ， 对 取 值 按照 预 设 自主 设 定 。 

二 3.3 实验 结果 分 析 

名 在 上 述 实验 设计 和 实验 环境 下 ， 对 基于 BP 神经 网 络 的 无 

2” 线 传感器 节点 数据 可 信 性 进行 验证 。 

二 对 N 个 节点 的 数据 ， 经 过 1 000 次 测试 。 选 取 1 000 次 测 

六 试 作为 标准 ， 是 因为 1 000 次 测试 的 效果 能 够 代表 传感器 网 络 

人 ”正常 运行 的 情况 ， 增 加 测试 次 数 对 实验 效果 几乎 没有 提升 。 前 

己 。 三 次 训练 时 ， 假 设 节点 发 送 的 数据 都 是 合法 的 数据 ， 对 以 后 的 

〇 ”数据 , 每 轮 发 送 N/30 个 数据 作为 干扰 数据 。 实验 情况 与 结果 如 


表 3 所 示 。 在 节点 数 


000 个 的 情况 ， 


设 


相应 的 


333 个 ， 分 别 进行 100 次 


所 示 。 


正确 


率 = 


练 后 的 操作 ， 


正确 率 计算 方法 为 


平均 接受 数据 


发 送 数据 ~ 干扰 数据 


表 4 实验 结果 


分 别 为 1000、2 000、3 000、5 000、10 
干扰 数据 , 分 别 为 33、66、99、165、 


测试 后 的 结果 如 表 4 


x 100% (9) 


节点 发 送 数 据 干扰 数据 ”平均 接收 数据 ”平均 过 滤 数 据 


正确 率 /% 


1000 33 
2000 66 
3000 99 
5000 165 
10000 333 


901.55 98.45 93.2 
1798.72 201.28 93.0 
2631.96 368.04 90.8 
4633.12 366.88 95.8 
8995.32 1004.68 93. 


a 


当 节 点 数目 增加 , 干扰 数据 增加 正确 率 变化 规律 如 图 


边界 路 
断 ， 然 后 根 


器 收 到 数据 时 ， 使 


ChinaX 


| 
刘 小 久 ， 等 : 基于 BP 网 络 判 


用 


Ht 
上 | 


判断 的 结果 做 


练 上 轮 收 到 的 数据 。 边 界 路 由 
断 ， 是 因为 经 过 第 三 轮 


行 关 


a 


果 集 已 经 获得 。 经 过 


练 结果 集 
相应 的 操作 ， 
器 在 该 阶段 能 够 对 收 到 的 数据 进 


和 二 
人 


判 
9.859~9.889 


练 池 中 , 并 且 转 发 数 ] 
9.859~10.4 间 


不 转发 数据 ; 
不 加 入 训练 


蔡 。 


区 间 及 判定 结果 
9.859<r<9.889 
绝对 可 信 


不 。 


乡 
集 及 数据 判断 过 程 中 ， 
断后 转发 规 贝 


如下: 如 


的 数据 收集 ， 
轮 的 数据 收集 
会 对 上 次 的 收集 结果 进行 训练。 
果 判 断后 的 


间 ， 则 数据 为 绝对 可 
居 ; 如 果 判 断 


已 


， 则 数 ] 


言 数 
后 的 


居 ， 


如 果 判 断 
也 中 ， 训 练 


9.889<r10.4 


相对 可 信 


他 范围 


值 在 9.0~9.859 间或 者 在 
居 为 相对 可 信 数 据 , 将 数据 加 入 训练 池 中 
后 的 值 在 其 
后 的 数据 用 9.859~9.889 间 的 任意 值 代 
区 间 及 判定 结果 如 表 3 所 示 。 


AN 
CU/ 
断 传 


对 收 到 衣 
同时 边界 路 


训练 过 程 已 经 完成 ， 


， 系 统 在 后 续 数据 收 


值 在 初始 设 定 的 值 即 
将 收 到 的 数据 加 入 训 


内 ， 数 据 不 转发 ， 也 


之 10.4 


绝对 不 可 信 


一 9 一 BP 网 络 方法 ”一 可 一 D-5 证 据 理 论 方法 
100 
95 
90 
85 
80 
1000 2000 3000 5000 10000 
图 5 正确 率 变化 图 
从 图 5 可 知 ， 随 着 节点 数目 的 变化 ，BP 神经 网 络 判 断 节 
点 可 信 度 的 准确 率 在 93% 上 下 波动 ， 不 过 仍然 达到 90% 以 上 。 
分 析 原 因 ， 可 能 与 节点 传输 数据 时 系统 稳定 性 有 关 ， 随 着 节点 
量 连 续 传 输 数据 ， 系 统 运行 稳定 性 存在 不 确定 因素 。 
本 实验 准确 率 与 文献 [21] 提 出 的 D-S 证 据 理 论 方法 进行 对 


比 , 准确 率 显 著 提 高 。 分 析 原 因 ,， 文献 [21] 中 使 用 的 方法 对 节点 


传输 数据 的 关联 函数 采用 固 


定 关联 参数 ， 由 于 环境 变化 是 随机 


的 ， 采 用 固定 的 参数 不 能 代表 所 有 的 环境 情况 。 

结束 语 

本 文 所 提出 的 方法 能 够 准确 地 判断 非法 数据 的 干扰 ， 并 且 
清除 干扰 数据 。 与 文献 [21] 提 出 的 D-S 证 据 理 论 方法 进行 对 比 ， 
准确 率 显 著 提 高 。 在 本 实验 中 仍 有 改进 的 地 方 : 9) 改 进 数据 的 
收集 方法 ， 本 方法 使 用 的 是 对 数据 传输 一 轮 后 进行 训练 ， 可 以 
改进 为 经 过 多 少时 间 后 进行 训练 ， 便 于 一 些 其 他 情况 的 应 用 ; 


b) 改 进 数据 的 训练 方法 ， 本 实验 对 数据 的 j 
1 练 参数 ， 可 以 设 


数 及 刘 


变动 的 参数 对 数据 进行 训练 ，c) 改 进 


| 练 是 规定 的 训练 次 


录用 稿 


虽 的 存储 方法 ,本 实验 使 用 的 是 数组 对 传输 的 数据 进行 训练 ， 


可 以 使 


文件 存储 的 方法 对 数据 进行 存储 ， 减 少 内 存 开销 ; qd) 


与 传统 的 安全 保障 方法 相 结合 ，i 


步 提升 系统 安全 | 


[于 


[a 


o 
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